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3.1 กิจการท าธุรกิจโดยใชร้ะบบออนไลน์  มีภยัคุกคามทาง cyber security จาก ransomware  ให้ระบุการควบคุมทัว่ไป 6 ขอ้

อย่างละเอียดว่าจะตอบสนองต่อภยัคุกคาม ransomware อย่างไร (12 p) 

3.2 ให้ท่านระบุ ก.วิธีการควบคุมทางกายภาพศูนยค์อม 2 ขอ้ (4p)และ ข.วิธีการควบคุมสภาวะแวดลอ้ม 2 ขอ้(4p) 

แนวค ำตอบ 

Ransomware คือ มลัแวรป์ระเภทหนึ่ง ซึ่งวิธีการท างานไม่ไดอ้อกแบบมาเพื่อขโมยขอ้มลู แต่จะท าการเขา้รหัสหรือบล็อก

การเขา้ถึงไฟลท์ุกชนิดบนคอมพิวเตอร ์ท าให้ผูใ้ชง้านไม่สามารถเปิดไฟลใ์นเคร่ืองได ้ 

3.1 กำรควบคุมทั่วไปเก่ียวกับภัยคุกคำมทำง cyber security จำก ransomware   

1. ติดตั้ง Firewall  ธุรกิจมีความเส่ียงต่อการถูกโจมตีทางไซเบอร์ไดง่้าย ตอ้งเสริมเกาะป้องกนัความปลอดภยัโดยติดตั้ง 

Firewall ซอฟต์แวร์หรือฮาร์ดแวร์บนเครือข่าย ที่ท าหน้าที่ช่วยตรวจสอบขอ้มูลของพนกังานที่ผ่านเขา้-ออกจากระบบ

เครือข่าย เพื่อเป็นการป้องกนัHacker เขา้มาระบบเครือข่ายและระบบขอ้มูลของกิจการ 

2. กำรสร้ำงควำมเข้ำใจ และจิตส ำนึกด้ำนควำมม่ันคงปลอดภัยระบบสำรสนเทศให้ควำมรู้กับพนักงำนทุกคนในองค์กรอย่ำง

ต่อเน่ือง และสม ่ำเสมอ( Security Awareness Training) เร่ืองความปลอดภยัทางดา้นขอ้มูลนั้นส าคญักบัทั้งตวับริษทัและ

พนกังานทุกคน ดงันั้นส่ิงท่ีจ าเป็นมากท่ีสุดคือวางแนวทางการป้องกนัความปลอดภยับนโลกไซเบอร์ ดว้ยการฝึกอบรม การ

สร้างความเขา้ใจ และจิตส านึกดา้นความปลอดภยัระบบสารสนเทศให้กบัพนกังานไดร้ับความรู้ทางดา้นไอที เช่น ใชอ้ีเมล

อย่างไรให้ปลอดภยั รวมถึงการใชง้านผ่านเวบ็เบราวเ์ซอร์ ติดตามupdate ขอ้มูลข่าวสารเกี่ยวกบัMalware และการHack 

รูปแบบใหม่ๆ เพื่อป้องกนัภยัคุกคามทางคอมพิวเตอร์ 

3. ก ำหนดนโยบำยกำรรักษำควำมปลอดภัยระบบสำรสนเทศ  ( Security Policy ) ไดแ้ก่นโยบายควบคุมการใช ้Password 
ธุรกิจตอ้งก าหนดให้พนกังานในองคก์รตั้งรหัสผ่านท่ีปลอดภยับนอุปกรณ์ท่ีเขา้ถึงเครือข่ายขององคก์รไดโ้ดยการตั้ง
รหัสผ่านที่เหมาะสมและปลอดภยั ไม่ควรที่จะใชต้วัเลขหรือตวัอกัษรที่คาดเดาไดง่้าย เช่น ตั้งตามเลขวนัเกิด เลขซ ้า เลขเรียง
ตามจ านวน ควรตั้งรหัสให้คาดเดาไดย้าก และควรตั้งตวัอกัษรพิมพใ์หญ่ พิมพเ์ล็ก ตวัเลข และอกัขระพิเศษ มาผสมผสาน
กนัตั้งแต่ 10-12 ตวัข้ึนไป เพื่อเพิ่มความยากและป้องกนัการใชโ้ปรแกรมคาดเดาของแฮกเกอร์ 

4. กำรส ำรองข้อมูล  และกำรน ำข้อมูลส ำรองกลับมำใช้ใหม่ (Backup & Recovery)โดยจดัเก็บขอ้มูลส ารองไวใ้นที่ปลอดภยั

ทั้งภายในและนอกสถานท่ีมากกว่า 1 แห่ง รวมทั้งมีการทดสอบแผ่นส ารองขอ้มูล และทดสอบกูข้อ้มูลเป็นระยะ ปัจจุบนั

นิยมส ารองขอ้มูล หรือฐานขอ้มูลที่ส าคญัต่าง ๆ ไวบ้นระบบCloud  เพื่อให้การส ารองขอ้มูลมีประสิทธิภาพสูงสุดและมัน่ใจ

ว่าขอ้มูลจะไม่สูญหาย เพราะการส ารองขอ้มูลถือเป็นหน่ึงในการปฏิบติังานดา้นความมัน่คงปลอดภยัท่ีทุกองคก์รพึงกระท า

เป็นประจ า และสม ่าเสมอ โดยเฉพาะอยา่งยิ่งในยุคปัจจุบนัท่ี Ransomware ก าลงัแพร่ระบาดไปทัว่ การส ารองขอ้มูลช่วยให้

องคก์รสามารถน าขอ้มูลส ารองกลบัมาใชใ้หม่ หลงัจากถูกโจมตี 
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5. ติดตั้งซอฟต์แวร์ป้องกัน มัลแวร์ (Anti-malware) โดยทัว่ไปพนกังานที่ไดร้ับเมลไม่สามารถดูออกว่าอีเมลไหนเป็นอีเมล

หลอก การมีซอฟต์แวร์ป้องกนัมลัแวร์ติดตั้งในทุกอุปกรณ์และเครือข่าย ก็จะช่วยเสริมความปลอดภยัมากยิ่งข้ึน Anti-

malware จะช่วยscanว่าไฟลไ์หนมี Ransomwareติดมาดว้ย 

6. ก ำหนดให้ยืนยันตัวตน(Authentication) พนกังานทุกคนตอ้งพิสูจน์เป็นวิธีการเพิ่มความปลอดภยัในการเขา้ใชง้านใน

ระบบ โดยก าหนดให้ผูใ้ชป้้อนขอ้มูลที่นอกเหนือจากรหัสผ่านแบบ 2 ชั้น ตวัอย่างเช่น ระบบอาจขอให้ผูใ้ชป้้อนรหัสที่

ส่งไปยงัอีเมล, SMS หรือ App Authentication ท่ีใชคู่้กบัการป้อนรหัสผ่าน รูปแบบท่ีเพิ่มข้ึนน้ีมาจะช่วยป้องกนัการเขา้ถึง

บญัชีโดยไม่ไดร้ับอนุญาตไดใ้นกรณีที่รหัสผ่านเกิดช่องโหว่ 

3.2    ก. กำรควบคุมทำงกำยภำพห้องคอมพิวเตอร์   

1)   การควบคุมการเขา้ถึงทางกายภาพของระบบคอมพิวเตอร์และอุปกรณ์ต่าง ๆ เช่น จดัให้ห้องคอมพิวเตอร์อยู่
ในสถานท่ีท่ีเหมาะสม เช่น ไม่เป็นท่ีท่ีพลุกพล่านดว้ยผูค้นจ านวนมากและถา้อยู่ในอาคาร ก็ไม่ควรอยู่ชั้นท่ีสูงหรือ
ต ่าเกินไป 
2) ก าหนดให้เป็นพื้นท่ีรักษาความปลอดภยั ( Securities Area ) หา้มผูท้ี่ไม่เกี่ยวขอ้งเขา้ห้องคอมพิวเตอร์ 

 
           ข. กำรควบคุมด้ำนสภำวะแวดล้อมกำรท ำงำนของระบบคอมพิวเตอร์ 

1)  จดัให้มีการติดตั้งและทดสอบอุปกรณ์ควบคุมสภาวะแวดลอ้มของการท างานของระบบคอมพิวเตอร์ในห้อง
คอมพิวเตอร์อย่างเพียงพอ เช่น  มีการติดตั้งระบบปรับอุณหภูมิ ความช้ืนและคลื่นแม่เหล็ก และอุปกรณ์ในการ
ควบคุมความคงที่และจดัให้มีไฟฟ้าใชอ้ย่างต่อเน่ือง 
2) ระบบปรับอากาศควรจะต่อเขา้กบัระบบไฟฟ้าจากแหล่งเดียวกนักบัระบบคอมพิวเตอร์ เพื่อท าให้มัน่ใจว่า
ระบบปรับอากาศสามารถท างานไดใ้นกรณีไฟฟ้าปกติขดัขอ้ง และระบบคอมพิวเตอร์จะตอ้งใชไ้ฟฟ้าจากแหล่ง
ไฟฟ้าส ารอง ( UPS ) 
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