
 

เฉลยโดยอ.พฒันา บุญสขุ CPA-PC Center 

ครั้ งท่ี55 3/2566   

3.1 ใหบ้อกความเส่ียง กับขอ้เสนอแนะจากเหตุการณต่์อไปนี ้

1) พนกังานลาออก ฝ่ายบบุคคลแจง้ฝ่ายสารสนเทศแลว้ แต่ฝ่ายสารสนเทศไดล้บขอ้มูลพนกังานออกหลัง

จากนัน้ 15 วนั 

2) บริษัทมีการส ารองขอ้มูลเพียงที่เดียวคือส านกังานใหญ่ 

3) บริษัทมีวางแผนเพื่อกู้ระบบสารสนเทศ แต่ไม่เคยมีการปฏิบติัตามแผนที่ก าหนดไว้ 

4) บริษัทไม่ไดแ้ยกส่วนงานแกไ้ขโปรแกรม กับระบบงานจริง และโปรแกรมเมอรมี์สิทธิ์เขา้ระบบงานจริงได ้

5) บริษัทมีระบบ Log file โดยมกีารตั้งค่าใหม้ีการsave log ระบบจะเก็บรกัษาไวทุ้ก 90 วนั แต่serverเเต่ละ

เคร่ืองตัง้เวลาในคอมไม่ตรงกัน 

ความเสี่ยง ข้อเสนอแนะ 
1) พนกังานลาออก ฝ่ายบบุคคลแจง้ฝ่าย
สารสนเทศแลว้ แต่ฝ่ายสารสนเทศไดล้บขอ้มลู
พนกังานออกหลงัจากนัน้ 15 วนั 

ความเสี่ยง  ในช่วง 15 วนัหลงัจากพนกังาน

ลาออก  พนกังานดงักล่าวซึ่งถือเป็นคนที่ไม่มีสิทธิ ์

สามารถเขา้สู่ระบบงานบริษัท และท าการแกไ้ข

เปล่ียนแปลงขอ้มลูในระบบงานโดยไม่ไดร้บั

อนุญาตได ้ท าใหง้บการเงินไม่ถูกตอ้ง 

บริษัทตอ้งก าหนดนโยบายควบคุมการใช ้Password โดย
ก าหนดใหเ้จา้หน้าที่ฝ่ายระบบสารสนเทศ จะตอ้งลบขอ้มลู และ

Password ของพนกังานที่ลาออกทันทีที่มีผลตามวนัที่ใน
ใบลาออก เพื่อป้องกันไม่ใหค้นที่ไม่มีสิทธิ์ซ่ึงลาออกไปแลว้ เขา้
มาแกไ้ขเปล่ียนแปลงขอ้มลูในระบบงานของบริษัท 

2) บริษัทมีการส ารองขอ้มูลเพียงที่เดียวคือ
ส านกังานใหญ่ 

ความเสี่ยง หากขอ้มูลส ารองไวท้ี่ส านกังานใหญ่

เสียหาย หรือถูกท าลาย บริษัทจะไม่สามารถ

ด าเนินงานไดอ้ย่างต่อเนื่อง 

บริษัทควรส ารองขอ้มูลอีก 1-2 ชุดไวใ้นที่ปลอดภยั โดยแยก
จดัเก็บต่างหากจากที่ส านกังานใหญ่ หากขอ้มลูส ารองที่
ส านกังานใหญ่เสียหาย หรือถูกท าลาย ก็สามารถน าขอ้ส ารอง
ขอ้มลูที่เก็บไวภ้ายนอกมาลงในระบบ เพื่อด าเนินธุรกิจต่อไปได้
อย่างต่อเนื่อง 

3) บริษัทมีวางแผนเพื่อกู้ระบบสารสนเทศ แต่ไม่
เคยมีการปฏิบติัตาม 

 
 
 
 

บริษัทควรท าการทดสอบหรือซกัซอ้มแผนการกู้ระบบสารสนเทศ
อย่างสม ่าเสมอทุกปี  เพื่อเตรียมความพรอ้มทั้งดา้นระบบส ารอง 
ขอ้มลู บุคลากร และสถานที่ เพื่อรองรบัเหตุการณท์ี่อาจก่อใหเ้กิด
ความเสียหายที่รุนแรงต่อระบบคอมพิวเตอร ์เช่น ไฟไหม ้ น า้ท่วม 
ระบบล่ม เป็นตน้ การทดสอบแผนการกูร้ะบบสารสนเทศเป็นการ
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ความเสี่ยง   
- หากเกิดเหตุการณภ์ยัธรรมชาติหรือความ
เสียหายกับระบบคอมพิวเตอรข์องบริษัท จะท าให้
ไม่สามารถกู้ระบบไดภ้ายในระยะเวลาที่เหมาะสม
หรืออาจไม่สามารถกูก้ลบัมาใชใ้หม่ไดเ้ลย 

- ระบบสารสนเทศ หรือธุรกิจอาจหยุดชะงกั ส่งผล
กระทบต่อความอยู่รอดของบริษัท 

  
 

ควบคุมเชิงแกไ้ข  จะช่วยท าใหบ้ริษัทมีระบบสารสนเทศใช้งาน
อย่างต่อเนื่อง หรือสามารถกูร้ะบบกลบัมาใช้ใหม่ภายในะยะ
เวลาที่เหมาะสม  

4) บริษัทไม่ไดแ้ยกส่วนงานแกไ้ขโปรแกรม กับ 
ระบบงานจริง  โปรแกรมเมอรมี์สิทธิ์เขา้ระบบงาน
จริงได ้

ความเสี่ยง   โปรแกรมเมอร ์ซึ่งเป็นผูท้ี่ไม่มีหนา้ที่

เก่ียวขอ้งกับระบบงานจริง สามารถเขา้ไปแกไ้ข

เปล่ียนแปลงขอ้มลูโดยไม่ไดร้บัอนุญาต หรือท า

การทุจริตในระบบจริงได ้  ท าใหง้บการเงินไม่

ถูกตอ้ง 

บริษัทควรแบ่งแยกหนา้ที่ระหว่างงานแก้ไขโปรแกรมของฝ่าย

สารสนเทศ(IT) กับงานที่เก่ียวขอ้งกับระบบงานจริงของผู้ใชง้าน( 

User) ใหช้ดัเจน รวมถึงก าหนดลกัษณะหนา้ที่ความรบัผิดชอบ 

(Job description)ของเจา้หนา้ที่ฝ่ายสารสนเทศ(IT)และ

ผูใ้ชง้าน( User)ดว้ย หา้มโปรแกรมเมอร ์เขา้สู่ระบบงานจริง

ผูใ้ชง้าน( User)  เนื่องจากโปรแกรมเมอรเ์ป็นผูท้ี่มีทกัษะทาง
เทคนิคดา้นคอมพิวเตอร ์สามารถแกไ้ขระบบงานและขอ้มลูได ้ 
และถือเป็นผูท้ี่ไม่มีหนา้ที่เก่ียวกับระบบงานจริง 
 

5) บริษัทมีระบบ Log file โดยมกีารตั้งค่าให้มีการ
save log ระบบจะเก็บรกัษาไวทุ้ก 90 วนั และ
serverเเต่ละเคร่ืองตัง้เวลาไม่ตรงกัน 

ความเสี่ยง   
- ท าใหข้อ้มลูใน Log fileถูกลบทิง้หลงัจากพน้
ก าหนด 90 วนัไปแลว้ ท าใหไ้ม่สามารถติดตาม
ตรวจสอบรายการที่ผิดปกติ หรือน่าสงสยัยอ้นหลงั
ได ้
- การที่ serverเเต่ละเคร่ืองตัง้เวลาไม่ตรงกัน ท า
ใหข้อ้มลูในระบบงานไม่ตรงความเป็นจริง ขอ้มลู
ไม่น่าเชื่อถือ ยากในการตรวจสอบ และติดตาม
รายการที่ผิดปกติ หรือน่าสงสยัยอ้นหลงั ส่งผลใน
การวิเคราะหร์ายการผิดพลาด  มีความล่าช้าใน
การตรวจสอบ และแก้ไขปัญหาไม่ทนัเหตุการณ์ 
 
 

- บริษัทควรก าหนดระยะเวลาในการจดัเก็บ Log file ให้
เหมาะสมตามความส าคัญ และความตอ้งการใชข้อ้มูล เช่น 
ขอ้มลูที่ใชบ้่อยหรือไม่ใชบ้่อย หรือตามกฎหมายที่เก่ียวขอ้ง เป็น
ตน้   
- บริษัทควรตรวจสอบและตัง้ค่าเวลาserverใหส้อดคลอ้งกัน
ระหว่างเคร่ืองคอมพิวเตอรท์ุกเคร่ืองของบริษัท และใหม้ีการ
ปรบัเปล่ียนเวลา serverใหต้รงกันในทุกเคร่ือง และทุกครัง้ที่มี
การตั้งค่าหรือปรบัเปล่ียนเวลาในระบบ 
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3.2  ใหบ้อกความเส่ียง และการใชP้rogramed control ช่วยในการควบคุมจากเหตุการณต่์อไปนี ้( 10 คะแนน ) 

1) พนกังานบนัทึกรายการขายผิด โดยบนัทึกยอดติดลบ 

2) ไม่สามารถค านวณค่าเส่ือมราคาของPPE ได ้เพราะพนกังานใส่อายุการใชง้านเป็นตัวอกัษร 

3) พนกังานบนัทึกยอดรบัช าระเงินเกินกว่ายอดหนีข้องลูกหนีท้  าใหล้กูหนีติ้ดลบ เนื่องจากไม่ไดใ้หเ้ครดิตไว้ 

4) พนกังานออกใบแจง้หนีไ้ม่ตรงกับใบส่งของ 

5) ขายสินคา้ให้กับลูกคา้ที่ยงัไม่เคยอนุมติัสินเชื่อ 

ความเสี่ยง Program check 

1) พนกังานบนัทึกรายการขายผิด โดยบนัทึกยอด
ติดลบ 

 

ใช ้Sign check ตรวจสอบหลงัการท ารายการนัน้ หากยอด
คงเหลือติดลบ โปรแกรมระบบงานจะติดเคร่ืองหมาย 

(Flagged) ในรายการนัน้ และปฏิเสธการท ารายการ    แต่หาก
หลงัการท ารายการนัน้ ยอดคงเหลือไม่ติดลบระบบจะอนุมติัให้
ท ารายการได ้

2) ไม่สามารถค านวณค่าเส่ือมราคาของPPE ได ้

เพราะพนกังานใส่อายุการใช้งานเป็นตวัอักษร 

ใช ้Type check การตรวจคาแรกเตอรข์องฟิลดอ์ายุการใช้งานที่
บนัทึกน าเขา้ว่ามีค่าเป็นตวัเลขหรือไม่ หากมตีัวอกัษรปนมา
ระบบจะไม่รบัค่า  แต่หากไม่มีตวัอกัษรปนมาระบบจะอนุมติัให้
ท ารายการได ้

3) พนกังานบนัทึกยอดรบัช าระเงินเกินกว่ายอดหนี ้
ของลกูหนีท้  าใหลู้กหนีติ้ดลบ เนื่องจากไม่ไดใ้ห้
วงเงินเครดิตไว้ 
 

ใช ้Limit check ตรวจปริมาณ และยอดหนีข้องลกูหนีท้ี่บันทึก  
เกินกว่าวงเงินยอดหนีท้ี่ก าหนดไวห้รือไม ่ หากเกินระบบจะ
ปฏิเสธหรือส่งใหอ้นุมติัใหม่    แต่หากไม่เกินระบบจะอนุมัติใหท้ า
รายการได ้

* บริษัทจะตอ้งก าหนดวงเงินเครดิตใหก้ับลูกหนีแ้ต่ละรายก่อน  

4) พนกังานออกใบแจง้หนีไ้ม่ตรงกับใบส่งของ 
 

ใช ้Relationship check การตรวจความสมัพนัธข์องขอ้มลูใบ
แจง้หนีกั้บรายการใบส่งของ หากไม่ตรงกันระบบจะติด
เคร่ืองหมาย (Flagged) ในรายการนัน้ใหท้ราบและปฏิเสธการ
ท ารายการ    แต่หากตรงกันระบบจะอนุมัติใหท้ ารายการได  ้

5) ขายสินคา้ให้กับลูกคา้ที่ยงัไม่เคยอนุมติัสินเชื่อ 
 

ใช ้Existence ตรวจรหัสลูกคา้ที่บนัทึกน าเขา้ระบบงานว่าเคย
ไดร้บัอนุมัติสินเชื่อ และบนัทึกในระบบแลว้หรือไม่  หากเป็นรหสั
ลกูคา้ที่ยงัไม่เคยอนุมัติสินเชื่อ ระบบจะปฏิเสธการท ารายการ  
แต่หากเป็นรหัสลูกคา้ที่เคยอนุมติัสินเชื่อแลว้ ระบบจึงจะอนุมติั
ใหท้ ารายการได ้

 


